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Program wyktadu

Protokoty transmisji

Protokoty transmisji w sieciach przemystowych
* Modbus

* Hart

o AS-|

* CAN
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Protokoty transmisji - Standardy analogowe
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Protokoty transmisji Wprowadzenie
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Protokot Modbus zostat opracowany w firmie Modicon w 1980r. Jest
standardem wykorzystywanym przez wielu producentow urzadzen
sterujacych i pomiarowych wyposazonych w interfejsy szeregowe:
RS-232, RS-422 lub RS-485. Wiekszos¢ programowych pakietow
narzedziowych SCADA (sterowanie nadrzedne i akwizycja danych)
wyposazona jest w procedury komunikacyjne realizujgce ten
protokot .

O popularnosci protokotu Modbus zadecydowat moment pojawienia
sie na rynku, prostota zastosowanych w nim rozwigzan, jawnosc
specyfikacji protokotu oraz dostep do magistrali w trybie master -
slave, zabezpieczenie komunikatow przed btedami transmisji,
potwierdzenie wykonania rozkazow i sygnalizacja btedow oraz
mechanizmy zapobiegajace zawieszaniu sie systemu. Cechy te
pozwalajg na tatwa i tanig implementacje w dowolnym urzadzeniu
posiadajacym mikrokontroler .

W modelu ISO/0SI protokot Modbus wykorzystuje trzy warstwy:
1 - fizyczna, 2 - tacza danych oraz 7-aplikacji.
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Najczesciej stosowany w automatyce przemystowej jest protokot
Modbus wspotpracujacy z interfejsem RS485, gdzie wystepuje jedno
urzadzenie nadrzedne (master) inicjalizujace transakcje (wysytajace
polecenie), natomiast pozostate urzadzenia podrzedne (slaves),
wykonuja polecenia mastera i odsytaja odpowiedz.

W danej chwili tylko jeden slave moze odpowiadac na zapytanie
mastera. Nie ma mozliwosci komunikacji pomiedzy urzadzeniami
podrzednymi. Typowym masterem sieci jest urzadzenie z
procesorem gtownym (host procesor), zawierajace programowalny
panel na przyktad komputer PC lub nadrzedny sterownik logiczny, a
typowy slave to programowalny sterownik logiczny.

Wezty podrzedne (slaves) sa wykorzystywane do sterowania oraz
zbierania danych z urzadzen peryferyjnych takich jak: mierniki,
liczniki, przetworniki A/C i C/A, czujniki, przekazniki, sygnalizatory
itp.
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Najwazniejsze cechy protokotu Modbus :

« zasada dostepu do tacza ,,query - response” (,,master-slave’)
gwarantujaca bezkonfliktowe wspotdzielenie magistrali przez wiele
weztow;

o wezet nadrzedny (master) - komputer np. klasy PC steruje praca
sieci;

o wezty podrzedne (slaves) - pozostate wezty nie podejmujg
samodzielnie transmisji, odpowiadaja jedynie na zdalne polecenia
od wezta nadrzednego;

o kazdy z weztow podrzednych posiada przypisany unikalny adres;
o dwa rozne tryby transmisji ASCIl (znakowy) lub RTU (binarny),

e komunikaty zawierajgce polecenia i odpowiedzi majg identyczng
strukture;

« maksymalna dtugosc komunikatow wynosi 256 bajtow;

e znaki sg przesytane szeregowo od najmtodszego do najstarszego
bitu.
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Gtéwne zalety protokotu Modbus :

« prostota zastosowanych w nim rozwiazan;

« jawnosc specyfikacji protokotu;

« zabezpieczenie przesytanych komunikatow przed btedami;

« potwierdzanie wykonania rozkazow zdalnych i sygnalizacja btedow;

« staty format ramki i zestaw standardowych funkcji stuzacych
wymianie danych;

« mechanizmy zabezpieczajace przed zawieszeniem systemu.
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Ramka protokotu Modbus okresla format przesytanych wiadomosci i
zawiera: adres odbiorcy, kod funkcji reprezentujacy zadane
polecenie, dane dotyczace funkcji oraz stowo kontrolne
zabezpieczajace przesytang wiadomosc.

Postac ramki zapytania wysytanego przez jednostke Master i ramki
odpowiedzi jednostki slave jest podobna. Roznica polega na tym, ze
w polu danych ramki odpowiedzi wystepuja dane, ktorych
dostarczenia zadata stacja master.
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Znacznik poczatlu

Adres A
Kodpolecenia .
czZesc
informacyna
) Dane 1 | ramki
L §
Suma kontrolna

Znacznil kofica

Ramka protokotu Modbus
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Opis poszczegolnych pol ramki:
adres SLAVE: liczba z zakresu 1 - 247, 0 - adres rozgtoszeniowy;

e funkcja: liczba z zakresu 1...127;
o pole danych: dtugosc zalezy od rodzaju wiadomosci i moze
zawierac:

- w przypadku zapytania - argumenty funkcji;

- w przypadku pozytywnej odpowiedzi - argumenty funkcji;

- w przypadku szczegolnej odpowiedzi - kod btedu;

- w niektorych przypadkach moze byc¢ rowna 0;

suma kontrolna: wyznaczana z zawartosci przesytanego komunikatu.
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Mozliwe sa dwa typy transakcji:

e ,,rozgtoszenie” (Broadcast) - jednostka master wysyta jedynie ramke
rozgtoszenia o adresie 0, ktory nie jest przypisany do konkretnego
urzadzenia slave, ale wszystkie urzadzenia jg odbierajg i wykonuja
zawarta w niej funkcje nie odsytajac odpowiedzi.

Jednostka nadrzedna

Broadcast

Master

J eduns’rk‘;’ﬁ;drzgdna Jednostka podrzedna

Jednostka podrzedna

Slave 1 Slave 2 Slave n
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e ,zapytanie - odpowiedz” (Query-Response) - jednostka master
wysyta zapytanie i oczekuje na odpowiedz od wybranego urzadzenia

slave;
Jednostka nadrzedna
Odpowiedz Master Zapytanie
—
iyl sl
Jednostka podrzedna Jednostka podrzedna Jednostka podrzedna

Slave 1 Slave 2 Slave n
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Typowe zachowanie urzadzenia Slave po odbiorze zapytania i
zweryfikowaniu adresu moze wygladac nastepujaco:

oo w przypadku poprawnego odbioru i bezbtednej interpretacji ramki
zapytania wysytanej przez wezet master odpowiada rowniez zgodnie
z formatem zdefiniowanym w protokole Modbus;

oo gdy wystapi btad przy odbiorze wiadomosci lub slave nie jest w
stanie wykonac polecenia wysyta tzw. szczegolng odpowiedz
(Exception Response), w ramce odpowiedzi wysytanej przez stacje
slave w polu kodu funkcji ustawiany jest najstarszy bit, natomiast w
polu danych umieszczany jest kod btedu, umozliwiajacy weztowi
nadrzednemu okreslenie przyczyny jego wystapienia;

oo w przypadku btedu sumy kontrolnej lub innych btedow w ramce

zapytania nie zdefiniowanych w kodach btedow, slave nie wysyta
odpowiedzi.
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Standardowe kody btedow odpowiedzi wyjatkowej (szczegblnej):
e 01 - niedozwolona funkcja

e 02 - niedozwolony zakres danych(adres)

« 03 - niedozwolona wartos¢ danej

e 04 - btad urzadzenia Slave

e 05 - potwierdzenie pozytywne

« 06 - brak gotowosci urzadzenia Slave

e 07 - potwierdzenie negatywne

08 - btad parzystosci pamieci
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Protokoty transmisji- MODBUS

Tryby transmisji
Protokot Modbus definiuje dwa tryby transmisji: ASCIl (znakowy),
RTU (binarny).

Tryb ASCII:
kazdy bajt w wiadomosci przesytany jest w postaci dwoch znakow
ASCII,
gg;;f% ADRES | FUNKCIA DANE TR | o
1 ZNAK 2 ZNAKI 2 ZNAKI n ZNAKOW 2 ZNAKI 2 INAKI
T 'CR’i’LF’
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Protokoty transmisji- MODBUS

Tryb RTU :

« wiadomosci rozpoczynaja sie odstepem czasowym trwajacym
minimum 3,5 = TZ , gdzie TZ - czas trwania pojedynczego znaku;

« cata ramka musi zostac przestana w postaci ciaggtej tzn. odstep
pomiedzy kolejnymi znakami nie moze byc¢ wiekszy od 1,5 * TZ.

ZNACZNIR ADRES FUNKCTA
POCZATKU : S

DANE

KONTROLA
CRC

ZNACZNIK
KONCA

ODSTEP 8 BITOW 8 BITOW
35x

nx 8 BITOW

16 BITOW

PRZERWA
35x
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W wezle nadrzednym ustalany jest pewien maksymalny czas
oczekiwania na odbior ramki zawierajacej komunikat z odpowiedzig
(Timeout). Jego wartosc¢ musi byc tak dobrana, aby nawet
najwolniejszy z weztow podrzednych zdazyt odestac odpowiedz.
Przekroczenie tego czasu powoduje przerwanie transakcji. Przyczyn
braku odpowiedzi moze byc kilka.

Najczestszymi przyczynami braku odpowiedzi s3:
e wystgpienie btedu transmisji ramki polecenia,
e zaadresowanie nieistniejacego wezta podrzednego.
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Format znaku przy transmisji szeregowej

W standardzie Modbus znaki sg przesytane szeregowo od
najmtodszego do najstarszego bitu.

Organizacja jednostki informacyjnej w trybie ASCII:

o 1 bit startu,

« 7 bitow pola danych, jako pierwszy wysytany jest najmniej znaczacy
bit,

« 1 bit kontroli parzystosci (nieparzystosci) lub brak bitu kontroli
parzystosci,

« 1 bit stopu przy kontroli parzystosci lub 2 bity stopu przy braku
kontroli parzystosci.

START |1 2 3 4 < 6 7 PAR STOP

START |1 2 3 4 S 6 7 STOP STOP
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Organizacja jednostki informacyjnej w trybie RTU:

e 1 bit startu,

« 8 bitow pola danych, jako pierwszy wysytany jest najmniej znaczacy
bit,

« 1 bit kontroli parzystosci (nieparzystosci) lub brak bitu kontroli
parzystosci,

o 1 bit stopu przy kontroli parzystosci lub 2 bity stopu przy braku
kontroli parzystosci.

START |1 2 3 4 < 6 7 8 PAR STOP

START |1 2 3 4 S 6 7 8 STOP STOP
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Standardowe funkcje Modbus:

Funkcje protokotu Modbus dziela sie na funkcje publiczne
(standardowe) i funkcje definiowane przez uzytkownika. S3 to
rozkazy wysytane przez jednostki nadrzedne oraz interpretowane i
wykonywane przez jednostki podrzedne (Slaves).

Wiekszosc opisanych w specyfikacji protokotu polecen stuzy do
realizacji operacji na sprzetowych zasobach sterownikow
przemystowych - cyfrowych wejsciach (INPUTS) iwyjsciach (COIL)
oraz rejestrach wejsciowych (INPUT REGISTERS) oraz rejestrach
wyjsciowych (HOLDING REGISTERS). Rejestry sg 16-bitowe i moga
mapowac np. uktady licznikow lub przetwornikow A/C i C/A modutu
wykonawczego.

Producenci sterownikow przemystowych wyposazonych w kontrolery
przeznaczone dla standardu Modbus opracowuja dla wykonywanych
przez siebie urzadzen wiele wtasnych funkcji.
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Typowe funkcje zdefiniowane w protokole Modbus:

Read Coil Status - odczyt biezacego stanu grupy wyjsc cyfrowych,
Read Input Status - odczyt stanu grupy wejsc cyfrowych,

Read Holding Register - odczyt zawartosci grupy rejestrow wyjsciowych,
Read Exception Status - odczyt statusu urzadzenia Slave,

Read Input Register - odczyt zawartosci grupy rejestrow wejsciowych
Diagnostics - test diagnostyczny,

Force Multiple Coils - ustawienie stanu grupy wyjsc cyfrowych,

Preset Multiple Register - zapis do grupy rejestrow wyjsciowych,
Report Slave ID - odczyt ID jednostki Slave,

Reset Communication Link - resetowanie potaczenia,

Read General Reference - odczyt rejestrow w pamieci rozszerzonej,
Write General Reference - zapis do rejestrow w pamieci rozszerzonej,
Mask Write 4X Register - maskowanie grupy 4 rejestrow,

Read/Write 4X Register - odczyt/zapis grupy 4 rejestrow,

Read FIFO Queue - odczyt kolejki FIFO.
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W protokole Modbus jako zabezpieczenie ramki wiadomosci stosuje
sie sume kontrolng. Jej wartosc wyznacza urzadzenie nadajace dla
zawartosci przesytanego komunikatu i umieszcza w ramce po czesci
informacyjnej. Wezet odbiorczy oblicza sume kontrolng dla
odebranego komunikatu i porownuje jej wartosc z wartoscia
otrzymana. Niezgodnosc¢ sum sSwiadczy o wystgpieniu btedu. Dla
trybu ASCII stosuje sie sume kontrolng typu LRC (Longitudinal
Redundancy Check) natomiast dla trybu RTU - CRC (Cyclical
Redundancy Check).

Generacja LRC

Wartosc LRC (8-bitowa) jest dotagczana na koncu ramki w postaci
dwoch znakow ASCII. Obliczanie LRC polega na sumowaniu kolejnych
8-bitowych bajtow wiadomosci, odrzuceniu przeniesien, a na koniec
wyznaczeniu uzupetnienia dwojkowego wyniku. Sumowanie
obejmuje cata wiadomosc¢ za wyjatkiem znacznikow poczatku i
konca ramki.
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Generacja CRC

Stowo kontrolne CRC to16-bitowa wartos¢ dotaczana do ramki w postaci dwoch 8-
bitowych znakdw.

Obliczanie CRC realizowane jest wedtug nastepujacego algorytmu:
1) zatadowanie wartosci FFFFh do 16-bitowego rejestru;

2) pobranie bajtu z bloku danych (zabezpieczana wiadomosc¢) i wykonanie operacji EXOR
z mtodszym bajtem rejestru, umieszczenie rezultatu w rejestrze;

3) przesuniecie zawartosci rejestru w prawo o jeden bit potaczone z wpisaniem 0 na
najbardziej znaczacy bit (MSB=0);
4) sprawdzenie stanu najmtodszego bitu (LSB) w rejestrze, jezeli jego stan rowna sie 0,

to nastepuje powrot do kroku 3 (kolejne przesuniecie) , jezeli 1, to wykonywana jest
Oeracja EXOR rejestru ze statg A0O1h;

5) powtorzenie krokdw 3 i 4 osiem razy, co odpowiada przetworzeniu catego bajtu;

6) powtorzenie sekwencji 2, 3, 4, 5 dla kolejnego bajtu wiadomosci, kontynuacja tego
procesu az do przetworzenia wszystkich bajtow wiadomosci;

7) zawartosc rejestru po wykonaniu wymienionych operacji jest poszukiwang wartoscia
CRC.
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&) POLECENIE
MNazwa pola Praykkad TRYE ASCI TRYB RTu
(hex) [znakd) (bt poke)
Inaezak poczatku - brak rmactnibia
Adres slave o7 oF G000 0111
Kod ks 04 04 0200 0100
i i i 9 - i Realizacja zdalnego
Adres poczattiowy LO 03 a3 G200 0011 . e
oSt rejostiow 1 e 00 0090 0000 Odczytu grupy rejestrow
Hodc rajestrow LD o2 02 GO0 0010
Showo komiroing LA {2 mnaki) CRE (18 betdw)
Zranznik kofca CRLF bk zriacaniia
Catvowia o3¢ bajiduw 17 2
b) ODPOWIEDZ
Marwa pala Fraykiad TRYB ASCH TRYB RTU
{hax} (znakd) (B-bilows poka)
£nasznik pocratkic E brak znasznika
Adres shavs o7 o7 0200011
tod furke| 04 04 0000 0100
lid B o4 04 o000 016
[zana: rafastr 1HI o (i} £000 1000
Dane: rejesl 1L0 o1 g1 1100 801 I:
Diane: rajasir 2 H Sh A 0101 1010
Cane: rajastr 2 L0 3E 3E M@t 110
oo kealrging LRG {2 2nak) GG (18 bitiow)
Znaeznik kedca CRLF brak Znacznika
Calkowita lods bajiow: 19 a
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Protokot komunikacyjny HART? (Highway Addressable Remote Transducer)
opracowano w firmie Rosemount w roku 1986. Stanowi on zgodnie z zamystem
tworcow naturalne rozszerzenie przemystowego standardu analogowego
4-20mA o cyfrowg komunikacje z ,inteligentnymi” (mikroprocesorowymi)
uktadami wejscia/wyjscia. Wspomniany standard ma juz dtugg historie oraz
bardzo duzo aplikacji w przemysle, gtdwnie chemicznym i pomimo rozwoju
technik cyfrowych pojawia sie rowniez w nowych instalacjach.

Architekture roznych sieci najczesciej poréwnuje sie z modelem odniesienia
OSI. Model ten nie uwzglednia specyfiki sieci miejscowych, ktore z zatozenia sg
sieciami czasu rzeczywistego, a poniewaz przeznaczone sg do pracy w
warunkach przemystowych muszg charakteryzowac sie zwiekszong odpornoscig
na zaktocenia. Rdznice dotyczg tez fizycznych srodkdw tgcznosci i topologii
sieci. Przy uwzglednieniu tych roznic model OSI stanowi uzyteczng baze
odniesienia. Sie¢C HART stosuje tylko trzy warstwy, 1, 211 7.
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Format rarmki

Warstwa sieciowa

Model OS5I Sied miejscowa HART
7 [ Warstwa aphkacn L Instrukcye
& Warstwa prezentac)
3 Warstwa sesji
4 Warstwa transportowa
3
2

Warstwa lacza danych Reguly protokolu HART
1 Warstwa fizycena Bell 202
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Warstwa fizyczna dotyczy technicznych aspektow przesytania danych w postaci
strumienia bitdw. HART wykorzystuje modulacje FSK (ang. Frequency Shift
Keying). Przyjeto standard Bell 202. Jest to metoda kluczowania czestotliwosci
z fazg ciggfa: jeden cykl 1200Hz reprezentuje binarne 1, natomiast dwa cykle
2200Hz - binarne 0. Taki dobor czestotliwosci pozwala na unikniecie, tzw.
znieksztatcen wigczeniowych.

Standard Bell 202 opracowano w USA dla potrzeb transmisji cyfrowej w sieci
telefonicznej. Powstato szereg modemow scalonych dla tego standardu.
Najbardziej popularne to SYM20C15 z firmy Symbios Logic, HT20C12 z SMAR
Reasearch Corp. oraz FX614 z CML Semiconductor Products. Przyjecie takiego
rozwigzania pozwala na bezproblemowe przekazywanie ramek HART poprzez
siec telefoniczna.

Sie¢ HART moze pracowac¢ w konfiguracji ,punkt-punkt” (pojedynczy uktad
slave o adresie 0) albo ,wielopunkt” zrealizowany na magistrali dwu- lub
trzyprzewodowej. Pierwszy sposob stosowany jest wspdlnie z transmisjg
analogowag 4-20mA. Pasmo sygnatu analogowego ograniczone jest do 25Hz. W
drugim przypadku, w ktorym dopuszczona jest tylko transmisja cyfrowa, do sieci
moze by¢ dotgczonych maksymalnie 15 modutow. Kazdy z nich musi mie¢ inny
adres; dla pierwotnego master’a zarezerwowany jest adres 1, a dla wtérnego -
0. Moduty slave przetgczone zostajg do trybu statego obcigzenia pragdem 4mA
(instrukcia #6).
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=0.5mA
/\ ﬂ ﬂ Syemal . N
T el Modulac)a w siec
VARY -
={1,5mA .
| 200Hz 2200Hz
by A
1200 Hz 2200 Hz

H&RT FSKE
Tonos

Widmo sygnaty
HART

JU0 Hz

FPazsmo telefomcrne

Czestotiwoscé 3000 Hz
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Strumien bitow komunikatu HART dzielony jest na bajty (8 bitowe znaki), z
ktorych kazdy jest kodowany zgodnie z regutami stosowanymi w uktadach
UART: 1 bit startu, 8 bitow danych, 1 bit parzystosci i 1 bit stopu.

Komunikat rozpoczyna sie wstepem, ktorego dtugos¢ wynosi 5 lub 20 bajtow
(przy braku synchronizacji); same znaki FFH. Specyfikacja HART przewiduje
dwa rodzaje formatu ramki: krotki i dtugi. Formaty roznig sie polem adresu.
Znak startu (pole SC) stuzy do rozréznienia kierunku transmisji (M ? Slub S ?
M), zaznaczenia czy ramka zostata wygenerowana w trybie cyklicznego
generowania odpowiedzi przez modut slave (ang. burst) oraz okreslenia formatu
ramki. Adres dla formatu krotkiego ma dtugos¢ 1 bajtu. Najstarszy bit jest
adresem master’a (,1” - pierwotny, ,0” - wtorny). Kolejny bit BM stuzy do
przetgczania slave z/do trybu ,burst”. Nastepne dwa bity sg zerami, a cztery
ostatnie to pole adresu slave. Adres ramki dtugiej definiuje dwa pierwsze bity
jak wyzej. Pozostate szes¢ bitow oznacza producenta. Drugi bajt okresla typ
urzadzenia. Dalsze szesSc¢ bajtow to unikatowy numer modutu slave. Pole
statusu (2 bajty) wystepuje opcjonalnie w odpowiedzi modutu slave i dotyczy
jego stanu. Pole danych moze zawierac O - 25 bajtow, a tres¢ jest zdefiniowana
w polu instrukcij.
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Protokdt HART moze by¢ uzyty w réznych trybach komunikacyjnych.
Przewidziano mozliwos¢ stosowania dwoch modutdow master (pierwotny i
wtorny). Wtorny master w postaci podrecznego komunikatora moze by¢ uzyty
bez zakidcania komunikacji z masterem pierwotnym, stuzy do monitorowania i
konfigurowania pracy systemu. Oba moduty master majg rézne adresy, co
pozwala na identyfikacje odpowiedzi modutu (modutéw) slave na rozkazy
kazdego z nich. Najczesciej stosowanym trybem jest komunikacja cyfrowa
master-slave, realizowana jednoczesnie z transmisjg analogowg 4-20maA.
Odpowiada to konfiguracji sieciowej ,, punkt-punkt ”. W tym przypadku mozna
wyrozni¢ dwa wezty analogowe i dwa wezty cyfrowe. Protokdt HART moze byc¢
tez uzyty w konfiguracji ,wielopunkt” zrealizowany na magistrali, ale wtedy
mMogag wystepowac wytgcznie wezty cyfrowe. Opcjonalnym trybem
komunikacyjnym jest ,burst”, w ktorym pojedynczy modut slave cyklicznie
wysyta standardowe komunikaty. Szczelina czasowa miedzy komunikatami
umozliwia modutowi master zmiane rozkazu lub trybu.
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‘ 0 DO D1 D2 D3 D4 D5 D6 D7 P 1
Bit 8 bitéw danych » Bit Bt
startu parzystoser stopu

Format znaku

Wstep SC AD CD BC [Status] | [Dane] CHK

‘ IISuma kontrolna (1bayt)
Liczba bajtéw pél Dane + Status (1 bayt)

Instrukeja HART (1 bajt)

Adres Zrdodia 1 celu (1 lub & bajtdw)

Znak startu komumkatu (1 bayt)

Struktura komunikatu HART
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Protokoty transmisji A

L L = 1 O

-2

Model OSI

ASI

Warstwa aplikacji

Warstwa prezentacii

Warstwa sesji

Warstwa transportowa

Warstwa sicciowa

Warstwa tacza danych

Warstwa fizyczna

(ang. Actuator Sensor Interface)

Sie¢ miejscowa AS-i

Instrukcje

Reguty protokoln AS-i

Modulacja PL;, APM
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Sie¢ ASi nalezy do najprostszych sieci miejscowych — tgczy punkty
binarne. Metodg dostepu stacji do sieci AS-i jest odpytywanie (ang. polling).
Jedna ze stacji jest wyrdzniona i petni role zarzadcy (ang. master), moze to
by¢ dodatkowy modut sterownika PLC. Pozostate wezly sg podlegte (ang.
slaves).

Master posiada petng liste adresow stacji dotgczonych do sieci i odpytuje
kolejne slave, przekazujgc w ten sposob zgode na transmisje w sieci. Jeden
master moze obstugiwa¢ do 31 punktoéw podlegtych, tzw. modutéw, ktore
mogg zawierac uktady wyjsciowe albo wejsciowe.

Wezet moze obstugiwac 4 punkty binarne, tzn. 2 wejscia i 2 wyjscia, 4
wejscia lub 4 wyjscia. Kazdy modut musi mie¢ swoj adres (1-31) zapisany np.
w pamieci EEPROM.
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Moduty moga tworzyc sie¢ o konfiguracji liniowej, gwiazdzistej lub drzewiastej. Jako
tacze stosowany jest specjalny dwuzytowy (2+1,5mm2), nieekranowany, profilowany
kabel o dtugosci do 100m (300m z regeneratorem). Zalety takiego rozwigzania sg
nastepujace: prosty montaz i serwis okablowania, szybki i prawidtowy montaz modutow

weztowych sieci, prosta diagnostyka sieci, tatwa rekonfiguracja oraz duza odpornosc¢ na
uszkodzenia mechaniczne.

Wada przyjetego kabla jest mniejsza, w porownaniu ze skretka, odpornosc¢ na zaktocenia
elektromagnetyczne. Zostato to zrekompensowane przez zwiekszenie napiecia zasilania
(30V DC) oraz zastosowanie duzych pradowych (60mA) sygnatow sterujacych.
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Zasilacz Sterownils PLC A5 master
Programaor Kabel sieci ASI
[ G
Sensory zintegrowane I C-BUS/A/J 2x1,5 mm2
ze sterownibarni AS] .
LF = Bierny 2
tnodut
A A PR 4
o = ADR ¥
Aldrywny modul Sensory
AST (dwe) _ _
) EII]@
000856
Sensary
konwencjonalne Aldyweny modul
[ ABT (2wel 2wy
SENRCSSS Uldady
' [ wylonawcze

Budowa sieci ASI
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W sieci AS-i realizowana jest transmisja w pasmie podstawowym.

Wtasciwosci transmisyjne naturalnego kodu binarnego nie sg najlepsze: ma on sktadowg
stata, liczba kolejnych elementow ‘0’ i ‘1’ nie jest ograniczona i dlatego nie gwarantuje
prawidtowej synchronizacji odbiornika. Z drugiej strony, torem transmisyjnym dla AS-i
jest para przewodow, ktorg przesytane sg zarowno dane jak i zasilanie. Powyzsze
przyczyny powodujg koniecznos¢ stosowania kodu transmisyjnego. Przyjeto kod PE

(ang. Phase Encodage) zwany tez kodem Manchester.

Reguta kodowania jest nastepujaca: ‘1’ kodowana jest jako przejscie w srodku bitu, od
poziomu nizszego do wyzszego, ‘0’ - odwrotnie. Zaleta takiego kodowania jest co

najmniej jedno przejscie dla kazdego bitu.

Przebiegi w nadajniku kontrolera magistrali AS-i pokazano na rysunku.
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Protokoty transmisji A

AS| (ang. Actuator Sensor Interface)

l—
b} .
|. i I
I I I

Modulacja sygnatu podczas transmisji

Stowo nadawane, w naturalnym kodzie
binarnym (rys.a), kodowane jest wedtug
regut kodu PE (rys.b), a nastepnie
podawane na filtr dolnoprzepustowy.
Przebieg ten o ograniczonym pasmie
wchodzi na konwerter U/I, na ktorego
wyjsciu otrzymujemy prad | z przedziatu
(0...60) mA. Takie zmiany pradu sg
forsowane na magistrali (rys.c).
Oddziatywanie miedzy wyjsciem nadajnika
a specjalnym zasilaczem z odpowiednio
dobrang wartoscig indukcyjnosci wyjsciowej
prowadzi do uzyskania naprzemiennej
modulacji impulsowej (APM - ang. Alternate
Puls Modulation) napiecia zasilajgcego
(rys.d).

Modulacja APM odpowiada rézniczkowaniu
przebiegu z rys.c. Amplituda impulsow
napieciowych w torze transmisyjnym wynosi
okoto 2V
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Modulacja sygnatu podczas transmisji
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A

Master- <lave-
pauza pauza

ST |CR| A4 (AR A2 AT AN T4 | I5 ) I2 | I1 | ID | PE|EER =0 Is[I2 | I1 | In |PE|EE

ST - bit startu, zawsze ST=0,

CB - bit sterujacy, 0 - transmisja dane/parametry, 1 - instrukeja sterujaca,

AO...A4 - adres modulu slave, 01H...1FH - AS-1-slave 1 ... AS-1-slave 31,

10..14 - bity informacyjne zaleine od typu wywolania,

PB - bit parzystosei, testowane sa bity bez ST 1 EB, 0 - parzysta liczba °1°,

EB - bit stopu, zawsze EB=1.

Format ramki
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Protokoty transmisji A AS| (ang. Actuator Sensor Interface)

Master wysylta telegram zaopatrzony w adres modutu slave. Odpowiada
wytacznie wskazany modut. Ta prosta metoda scisle determinuje czas dostepu
kazdego punktu do magistrali.

Dla sieci AS-i przyjeto czestotliwos¢ zegara rowng 167kHz co daje czas
trwania jednego bitu 6us.

Master - pauza wynosi co najmniej 3 i maksymalnie 10 odcinkéw
jednostkowych. Jesli slave jest zsynchronizowany, wtedy juz po trzech
odcinkach bitowych przetgcza sie na nadawanie odpowiedzi. Przy braku
synchronizacji wymagane sg dwa dodatkowe bity. Jesli master nie otrzyma
bitu startowego odpowiedzi w ciggu 10 bitéw pauzy, przechodzi do nastepnego
wywotania.

Slave — pauza trwa tylko jeden odcinek czasowy. Czas cyklu dostepu w sieci
AS-i zalezy od liczby modutéw podrzednych; przy petnej obsadzie 31 modutow
czas cyklu wynosi okoto 5ms.
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W systemach sterowania istotnym problemem jest zapewnienie wysokiej
wiarygodnosci przekazywanych danych. Zabezpieczenie transmitowanych w sieci AS-i
ramek moze wydawac sie stabe. W rzeczywistosci wprowadzenie kodowania
transmisyjnego PE i koncowego APM powoduje, ze istnieje wiecej stref kontroli
wynikowego ciggu. W tatwy sposob mozna wykryc¢ brak transmisji - brak sktadowej
Zzmiennej

Przyjmuje sie nastepujace kryteria testowania ramek transmitowanych w kodzie APM:

- pierwszy impuls telegramu musi by¢ impulsem ujemnym,

- kolejne pary impulséw musza miec przeciwng polaryzacje,

- odstep miedzy sasiednimi impulsami nie moze przekraczac 0,5 okresu zegara,

- w drugiej potowie bitu (w odniesieniu do nadawanego stowa) zawsze musi wystapic
impuls,

- liczba dodatnich impulséw, bez bitéw ST i EB musi by¢ parzysta,

- ostatni impuls stowa kodowego musi by¢ dodatni,

- po bicie stopu (EB) nie moze byc impulsow (dotyczy pauzy).

Nastepnie po przekodowaniu ciggu z kodu APM na kod PE i dalej na kod binarny,
realizowana jest kontrola parzystosci odebranej ramki.
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Sie¢ CAN (ang. Controller Area Network) specjalnie zostata opracowana dla
potrzeb pojazdow, w firmie Robert Bosch GmbH,).

Po raz pierwszy na duzg skale zostata zastosowana w roku 1990 w
samochodach Mercedes S.

W roku 1992 sie¢ CAN zostata zatwierdzona przez 1SO jako standard
miedzynarodowy w normach 1SO 11898 oraz 1SO 11519-2.

Standard CAN dotyczy gtownie warstwy drugiej (DL) oraz czesciowo warstwy
pierwszej (PL), przy czym pierwszy z dokumentdéw odnosi sie do rozwigzan o
duzych predkosciach transmisji a drugi - matych. Poniewaz standard sie
sprawdzit i zyskat bardzo duzg popularnosc, powstato wiele innych standardow
definiujgcych pozostate warstwy modelu sieci miejscowej. Przyktadowo, standard
SAE J1850 przeznaczony jest do zastosowan w samochodach osobowych, a
SAE J1939 - dla ciezarowek, autobusow i ciezkich pojazddéw specjalnych.
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Zestawienie standardow opartych na specyfikacji CAN

Marwa s1ec1 Predkodc Medmm Mad /odh. Ohszar zastosowat
bofs tr anSisyvitLe uktad transm.

SAE J1939-11 250k 2ps, ek 250 Pojazdy ciezarowe i specjaltie, autahuay
SAE J1939-12 250k dps, el zs 12V 250 Ralmictwo - maszyny

SAFE J2284 N0k 2ps, nek 250 Automatyzaca - duze predlose,

SAE J2411 25k, 40k lp SWC Antomatyzacia - mate prediodc
MMEAZ000 62,5k, 125k, 2500k, 2ps, ek, zs 250 Przeroyst morska, statks, olrety

500k 10
Dewice Met 125k, 250k, 500k 2ps, ak, 23 24V 250 Automatyzacia preemyshe
CAaMNopen 10k, 20k, 50k, 125k, ps.ek - opoya, 250 Automatyzacia preemysin
2501 5001, 800k, 11d I5 - 0pcja
SD5 125k, 2501k, 500k, 1M | 2ps, el z5 - opoga 250 Automatyzacia preemysha

Fault Tolerant <125k 2ps, nek 252 Komunikacya ¥+

Ohjasnienia: 2ps - dwuprzewodowa skretlea, 1p - jeden przewadd, el - ekoran, nels - bez ekranu, zs - przewody zasilania
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Uktady [/O Uktady [/O
11,4 11,4
mikrokontroler
z portem CAN @
Kontroler Kontroler
CAN CAN
i RxD TT}{D i RxD TT}{D
Uktad styku z Uklad styku z
magistrala CAN magistralg CAN

l l

magistrala CAN

Organizacja weztow sieci CAN
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Kontrolery mozemy podzieli¢ na dwie podstawowe grupy: specyficzne -
realizujgce wytgcznie zadania CAN oraz uniwersalne, oparte na znanych
mikrokontrolerach wyposazonych w kanaty CAN. W pierwszej grupie wystepuje
kilkanascie uktadéw. Do najpopularniejszych nalezg SJA1000 (Philips), AN82257
(Intel) a takze SAE81C91 (Siemens).

Druga grupa uktadow jest znacznie bardziej liczna. Praktycznie kazdy z
producentow mikroprocesorow ma w swojej ofercie co najmniej jeden uniwersalny
mikrokontroler z kanatami CAN. Przyktady: PIC16C185 (Microchip), 8X196CA
(Intel), M37632MF (Mitsubishi), SABC164 (Siemens) czy P87C592 (Philips).

Na rysunku przedstawiono dwa ogolne rozwigzania weztow sieci CAN. Jedno
wykorzystuje uniwersalny mikrokontroler z dostepnymi portami CAN. Jest to
rozwigzanie szczegolnie korzystne dla duzej serii weztow.

W konstrukcjach jednostkowych, prototypowych lepsza jest druga konfiguracja
oparta na specjalizowanych kontrolerach CAN i dowolnych, uniwersalnych
mikrokontrolerach realizujgcych zadania warstwy aplikacyjnej.
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Magistrala z obu stron powinna by¢ zakonczona dopasowujgcymi impedancjami
(terminatory - ok. 120Q)). Jedna z linii oznaczana jest CAN-H a druga CAN-L.
Wyjscia uktadow sterujgcych magistralg mogg znajdowac sie w trzech stanach
logicznych: stan wysokiej impedancji, stan dominuj acy i stan recesywny . Stan
dominujacy oznacza, ze réznica napie¢ CAN-H - CAN-L wynosi nie mniej niz 0,9V
a dla stanu recesywnego napiecie roznicowe nie przekracza 0,5V.

W przypadku jednoczesnego podania bitu dominujgcego i bitu recesywnego
przez nadajniki dwoch réznych weztdéw, na magistrali ustali sie poziom
dominujacy.

Opracowanych zostato wiele monolitycznych uktadéw nadawczo-odbiorczych
realizujgcych styk z fizyczng magistralg jak:

CF150B (Bosch), MTC3054 (Alcatel Mietec), PCA82C250, PCA82C251,
PCA82C252, TIA1053 (Philips), TLE6252G (Siemens), Si9200EY, B10011S
(Temic Siliconix), SN75LBC031, SN65LBCO031 (Texas), UC5350 (Unitrode) itd.
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CAN (ang. Controller Area Network)

Protokoty transmisji mm

N1 N2 N3 N4
st | oo ||| Stie || scasac || f] Szt
¥ t ¥ t ¥
wirgjgﬁrnnieéci Wybor wipijg?nnciueéci Wybar wipijg?nnciueéci Wybor
f f f
— wia(:;dn?’rziréci wia(:iidn?’rziréci — wia(:;dn?’rziréci

t

1

1

Fragment przyktadowej sieci CAN
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Zgodnie ze specyfikacjg Bosch’a warstwa tgcza danych dzieli sie na dwie
podwarstwy: obiektowg i transferowg. Do zadan podwarstwy obiektowej nalezy
filtracja wiadomosci oraz obstuga wiadomosci i statusu. Podwarstwa transferu
zajmuje sie przygotowaniem ramki wiadomosci, zatwierdzaniem i
rozpakowaniem wiadomosci, detekcjg i sygnalizacjg btedow, arbitrazem oraz
predkoscig transmisji i zaleznosciami czasowymi.

CAN jest protokotem typu M-M (ang. multi-master) to znaczy, ze poszczegolne
wezly sieci mogg jednoczesnie zgdac dostepu do magistrali. Taka sytuacja
wymaga arbitrazu. Przyjeto modyfikacje metody CSMA/CD (ang. Carrier Sense
Multiple Access with Collision Detect), polegajgcg na tzw. nieniszczgcym
arbitrazu. ktory oznacza, ze w przypadku wystgpienia kolizji dostep do magistrali
uzyskuje wiadomosc¢ o najwyzszym priorytecie.

Doktadniej zasade arbitrazu wyjasni przyktad. Uwzglednione zostang cztery
wezly sieci 0 organizacji jak na rysunku.
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Identyfikatory wiadomosci nadawanych i odbieranych w przyktadowej sieci CAN

N1 (nad.+ odb.) - ident.wiad.nadawanych
ident.wiad.odbieranvch
N2 (tvlko nad.) - ident.wiad.nadawanych
N3 (tvlko odb.) - ident.wiad.odbieranych
N4 (nad.+ odb.) - ident.wiad.nadawanych
ident.wiad.odbieranych

01011001100p=716r=2CCy,
01011001010p=714r=2CAg,
01011001010p=714r=2C Ay,
01011001300E=7120..719=2C8.. 2CFy,
01011010010p=722=2D2y,
0101101 101 p=7290..735=2D%9..2DFy.

M1

M4

1
1
1
1

- .- - -
1 1 1 1
1 1 1 1

L4
4 przegrpaa

F

D

n  Przebieg
0 arbitrazu
H

D

M1 przegrpwa
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W sieci CAN podstawg transmisji jest wymiana wiadomosci.

Dany wezet moze odbierac i nadawac wiele wiadomosci. Odbiorniki N3 i
N4 akceptujg po kilka wiadomosci. Zatozmy, ze jednoczesnie startujg wezty
N1, N2 i N4. Przebieg arbitrazu pokazano na rysunku.

W wersji podstawowej CAN, identyfikator wiadomosci zawiera 11 bitow (pole
arbitrazu). Pierwsza réznica pojawia sie dla N4, ktory wysylta bit recesywny
a N1 i N2 generujg bity dominujgce. Na magistrali ustala sie stan dominujacy.
N4 przegrywa - nastepuje wytaczenie nadajnika. Nadal rywalizujg N1 i N2.

Dostep do magistrali uzyskuje wiadomos¢ nadawana przez wezet N2.

Widac nastepujaca zaleznosc: im nizszy numer identyfikatora tym wyzszy
priorytet wiadomosci. Wezty N1, N2, N4 nadajg wiadomosci, ktore sg odbierane
przez N1 i N3. Wezetl N4 analizuje rowniez wiadomosci na magistrali ale ich nie
akceptuje - oczekuje na inne wiadomosci (o identyfikatorach 729D..735D)
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Protokoty transmisji mm

CAN (ang. Controller Area Network)

_— Pale Pale Pole Fole, Koniec Szyna
a) Fole arbitrazu “&‘Cli ki |Przena
L _;:knntrnlne._q danych CRC . Farm I.P hqwnlna
=N
g IDENTYFIKATOR| 7|5 |r | DLC DANE CRO ECF .
| 1bitew | plED |4 bity | 046 batow | 15 bitw 7 bitgw | 5 OILY
. Fole Fale Pole Pold Koniec Szyna
b) Faole arbitrazu kantralne danych J‘ CRC oW ramki Przerws wolha
rat P [ I v | ot
g IDENTTFIH&TDHE E]IDENTYFII{ATDH ? el oLe DANE CREC EOF | 5.
- 11 hitew i 18 bit p[0|1 |4 bity | 0-B bajtdw | 15 bitdw 7 hitdw Ity

Formaty ramek wiadomosci: a) ramka formatu standardowego (CAN 2.0A),
b) ramka formatu rozszerzonego CAN 2.0B),
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Wiadomosci przekazywane sg przy pomocy ramek w formacie standardowym
(CAN 2.0A) lub w formacie rozszerzonym (CAN 2.0B). R6znig sie
identyfikatorem - 11 lub 29 bitow, co pozwala na rozréznienie bardzo duzej
liczby wiadomosci. Ograniczenie wynika jedynie z warstwy fizycznej.

W praktyce znaczna dtugosé identyfikatoréow pozwala na kodowanie
dodatkowych informacji dotyczacych wiadomosci lub weztéw (typ wiadomosci,
rodzaj sensora czy np. kod producenta).

W sieci CAN nie ma adresowania konkretnych weztéw, a kazda wystana
wiadomos¢ moze by¢ odebrana przez dowolny modut. Akceptacja danych
zalezy wytgcznie od ustawienia uktadu wyboru w odbiorniku wezita.
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Ramka rozpoczyna sie od bitu dominujgcego SOF (ang. start of frame). Dalej
nastepuje pole arbitrazu, ktore jest wykorzystywane przy rozstrzyganiu
ewentualnych konfliktdw z dostepem do sieci oraz stuzy do identyfikacji
wiadomosci w sieci,

Bit RTR rozréznia ramke z danymi (bit dominujacy) od ramki zdalnej (bit
recesywny). Format ramki okreslany jest przez bit IDE (bit dominujacy - ramka
standardowa, bit recesywny - ramka rozszerzona).

Bit SRR wysytany jest jako recesywny. Bity rezerwowe r0 i rl sg ustawione jako
dominujgce. Pole kontrolne definiuje liczbe bajtow danych. Zawartos¢ DCL w
zakresie 0..7 bezposrednio rowna jest liczbie bajtow, natomiast wartos¢ 8..15
oznacza 8 bajtow. To umozliwia kodowanie dodatkowych informaciji. Szczegolne
znaczenie ze wzgledu na wiarygodnos¢ danych ma pole CRC. Bit 16-ty konczacy
to pole (ogranicznik) jest recesywny. Kontrola dla pol od SOF do pola danych (jesli
wystepuje) wigcznie, realizowana jest przy pomocy kodu cyklicznego. Pole
potwierdzenia (ACK) zawiera 2 bity: ACK i bit ogranicznika. Po wystaniu ramki
nadajnik wysyta 2 recesywne bity pola ACK. Odbiornik, ktory poprawnie odebrat
wiadomosc¢ odpowiada w tym samym czasie dominujgcym bitem ACK. Dzieki
temu nadajnik uzyskuje potwierdzenie, ze przynajmniej jeden wezet poprawnie
odebrat wiadomosc.

Pole EOF skiada sie z 7 recesywnych bitow konczacych ramke.
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REC. TEC>127

Typy wykrywanych btedow:
«. stanu bitu,

- szpikowania bitami,

- kontroli kodowej (CRC),

RECATEC<128

Wykryci . .
owriq bituN\y” Stan\gz” RECVTEC -. potwierdzenia (ACK),
recesywnych \odciecia >255 - formatu ramki

Stany weztoéw przy obstudze btedow CAN
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Waznym zadaniem warstwy tgcza danych jest obstuga btedow. Gdy ktorykolwiek
z weztow wykryje btad generowana jest specjalna ramka btedu, zawierajgca flage
btedu (6 bitow dominujgcych). Bity dominujgce flagi btedu powodujg nadpisanie
uszkodzonej ramki i wymuszajg powtdrzenie transmisji. Kazdy z weztow
przeprowadza kontrole bitow.

Btad stanu bitu wystepuje, jesli nadajnik wysle bit dominujacy, a odbierze
recesywny albo wysle recesywny, a odbierze dominujacy. Wyjatkiem od tej
zasady jest sekwencja arbitrazu.

Btad szpikowania zachodzi wtedy, gdy w ciggu bitow miedzy SOF a
ogranicznikiem CRC pojawi sie wiecej niz 5 takich samych bitow - odbiornik
stwierdza naruszenie zasady szpikowania.

Odbiornik na podstawie ciggu CRC sprawdza czy w ramce nie nastgpito
przektamanie.

Mimo znacznej odlegtosci Hamminga rownej 6, kod wykorzystywany jest
wytacznie do wykrywania btedow a nie do korekcji.

Odbiornik, ktory poprawnie odbierze dane ustawia bit ACK jako dominujacy. W
ten sposob nadajnik uzyskuje potwierdzenie poprawnej transmisji; w przeciwnym
wypadku nadajnik wysyta ramke btedu.

W ramce wystepujg bity, ktdre majg znane wartosci. Zmiana tych bitdw oznacza
btad formatu ramki.
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W celu odréznienia bteddéw chwilowych od trwatych kontrolery CAN wyposazone
sq w dwa liczniki: licznik btedow odbioru (REC - Receive Error Counter) oraz
licznik bteddéw nadawania (TEC — Transmit Error Counter).

Liczniki zwigkszajg swojg zawartosc¢ przy btedzie odpowiedniej operacji i
zmniejszajg jg przy poprawnej operacji. W zaleznosci od stanu licznika moze
zmieniac sie stan wezta. Wezty moga znajdowac sie w trzech stanach — stan
czynny, stan bierny, stan odciecia.

Stan czynny (REC=TEC<128) jest normalnym stanem weztow - sg w peni
aktywne. Gdy sieC dziata bez zakidcen REC=TEC=0. W stanie pasywnym
(127<RECVTEC<255) wezty nadal nadajg i odbierajg wiadomosci. Rdznica
polega na tym, ze w przypadku btedu, wezet czynny wysyta czynng ramke btedu
(z czynng flagg btedu - 6 bitow dominujgcych) a wezet bierny wysyta bierng
ramke btedu (z bierng flagg btedu - 6 bitow recesywnych).

Przekroczenie zawartosci RECVTEC>255 powoduje przejscie wezta do stanu
odciecia.



